Zatacznik nr 2

Whioskodawca:
Michat Kirszling - Kierownik Dziatu Infrastruktury Sportowej

OPIS PRZEDMIOTU ZAMOWIENIA
(zaméwienia wieloasortymentowe dla dostaw - w zaleznosci od specyfiki zamdéwienia mozna
zastosowac wtasny formularz)

I. Nazwa zadania: Dostawa, montaz i konfiguracja elementéw systemu IT (serwer,
oprogramowanie do monitoringu, oprogramowanie do zarzadzania i monitorowania IT)

1. Przedmiot zaméwienia czes$¢ 2:

Dostawa i konfiguracja oprogramowania do monitoringu wraz z dodatkowa licencjg na 50
kamer oraz wymiang dyskéw w serwerze.

2. Wymagania ogdlne:

1. Zakres prac:

Zamowienie obejmuje dostawe i fizyczny montaz nowych dyskéw twardych w istniejgcym
serwerze Zamawiajacego wraz z rekonfiguracja macierzy dyskowej (RAID). Przedmiotem
zamowienia jest rowniez dostawa, instalacja i petna konfiguracja fabrycznie nowego
oprogramowania do zarzadzania systemem monitoringu wizyjnego. Wykonawca dostarczy i
zintegruje z oprogramowaniem bazowym 150 licencji kanatowych, pozwalajacych na obstuge
kamer IP. Prace obejmujg uruchomienie catosci srodowiska, dodanie istniejgcych kamer do
systemu oraz przeprowadzenie testéow akceptacyjnych.

2. Stan prawny i techniczny sprzetu (Dyski twarde):

Wszystkie oferowane dyski twarde musza by¢ fabrycznie nowe, pochodzi¢ z oficjalnego i
autoryzowanego kanatu sprzedazy producenta na rynek europejski. Oferowany sprzet musi
by¢ wolny od wad fizycznych i prawnych. Bezwzglednie wyklucza sie dostawe sprzetu
uzywanego, odnawianego (refurbished) lub pochodzacego z demontazu. Dyski muszg byc¢
przeznaczone do pracy ciggtej 24/7 w zaawansowanych systemach monitoringu lub
rozwigzaniach serwerowych (klasa Enterprise) i wykorzystywac¢ konwencjonalng technologie
zapisu magnetycznego (CMR).

3. Wymagania dotyczace oprogramowania i licencji

Zaoferowane oprogramowanie do zarzadzania wideo musi by¢ aktualng wersja stabilng, w
petni wspierang przez producenta (wyklucza sie oprogramowanie w fazie End-of-Life).
Wymagane jest dostarczenie licencji bazowej (jesli jest wymagana przez producenta) oraz
doktadnie 150 licencji na kanaty wideo w modelu bezterminowym (dozywotnim).

W cenie zamoéwienia Wykonawca musi zapewni¢ plan darmowych aktualizacji
oprogramowania (Software Upgrade Plan/Maintenance) na okres minimum 36 miesiecy od
dnia podpisania protokotu odbioru.

4. Wymagania wdrozeniowe i organizacyjne:
Wykonawca zobowigzany jest przeprowadzi¢ prace instalacyjne w sposéb minimalizujacy
przestoje w pracy systemu monitoringu. Wszelkie przerwy w nagrywaniu musza by¢ wczesniej
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uzgodnione z Zamawiajgcym. Po fizycznej wymianie dyskéw Wykonawca zainstaluje
odpowiedni system operacyjny (jesli dotyczy) oraz wdrozy oprogramowanie, optymalizujac je
pod katem wydajnosci posiadanego przez Zamawiajagcego serwera (Dell PowerEdge R440).
Konfiguracja systemu po stronie Wykonawcy obejmuje m.in. ustawienie harmonogramoéw
nagrywania, zdefiniowanie uprawnien dla uzytkownikéw oraz konfiguracje widokow (stacji
operatorskich) zgodnie z wytycznymi Zamawiajacego.

5. Gwarancja, wsparcie techniczne i szkolenia:

Na dostarczone dyski twarde Wykonawca udzieli gwarancji na okres nie krétszy niz 60
miesiecy. Czas reakcji serwisu na zgtoszenie awarii sprzetowej nie moze byé dtuzszy niz
nastepny dzien roboczy (NBD).Wykonawca, po bezusterkowym uruchomieniu systemu,
przeprowadzi w siedzibie Zamawiajacego szkolenie dla administratorow (z zakresu
zarzadzania systemem) oraz dla operatoréw (z zakresu codziennej obstugi i eksportu nagran).
Zakonczenie wdrozenia musi zosta¢ udokumentowane przekazaniem petnej dokumentacji
powykonawczej oraz instrukcji obstugi w jezyku polskim.

3. Wymagania (parametry) szczegétowe w wersji tabelaryczne;j:

Lp

Asortyment J.m. llos¢ | Opis wymagan minimalnych Uzasadnienie wymagan
1 2 3 4 5 6
1 | Oprogramowani szt. 1 Minimum 320 kamer Taka pojemnos¢ gwarantuje
edo maksymalnie obstugujacych odpowiednia skalowalno$é
monitoringu przez serwer systemu dla duzych obiektow,

pozwalajac na centralne
zarzadzanie rozbudowang
infrastrukturg bez koniecznosci
natychmiastowego zakupu
kolejnych serweréw. Zapewnia to
stabilng obstuge i rejestracje
obrazu z wielu punktow
jednoczesnie.

Maksymalna liczba podstacji
na system - Minimum 700

Zapewnia to mozliwos$é
scentralizowanego zarzadzania
bardzo rozlegta, rozproszona
infrastruktura z jednego miejsca.
Taka skalowalnos$¢ pozwala na
ptynny rozwéj organizacji bez
koniecznosci dzielenia systemu na
mniejsze, niezalezne $rodowiska.

Mozliwos¢ wirtualizacji
serwera na Vmware badz
Hyper-V

Wdrozenie systemu w $srodowisku
wirtualnym pozwala na optymalne
wykorzystanie posiadanych
zasobdw sprzetowych
Zamawiajacego oraz utatwia
zarzadzanie kopiami zapasowymi i
dostepnoscia. Zapewnia to
elastycznosc i skalowalnos¢
rozwigzania bez koniecznosci
zakupu dedykowanego serwera
fizycznego.

Maksymalna rozdzielczosé¢
kamer obstugiwana przez
system - minimum 12
megapikseli

Obstuga kamer o wysokiej
rozdzielczosci gwarantuje
szczegbtowosc obrazu niezbednag
do precyzyjnej identyfikacji oséb i
numeroéw rejestracyjnych na
rozlegtych obszarach. Zapewnia to
elastycznosc infrastruktury i
gotowos¢ na przyszta
modernizacje punktéw wizyjnych.

Mozliwosc¢ obstugi audio
dwukierunkowo

Funkcjonalnosc¢ ta pozwala na
bezposrednig komunikacje
gtosowa operatora z osobami
znajdujacymi sie w
monitorowanym obszarze.
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Zwiegksza to poziom
bezpieczenstwa poprzez
mozliwos$¢ natychmiastowego
reagowania na incydenty i
wydawania ostrzezen.

Wspdtpraca z istniejacym
systemem monitoringu -
kamery Vivotek

Koniecznos$¢ integracji wynika z
posiadania przez Zamawiajacego
sprawnych urzadzen tej marki, co
pozwala na ochrone
dotychczasowych inwestycji
sprzetowych. Zapewnia to ptynne
wiaczenie istniejacych kamer do
nowego, scentralizowanego
Srodowiska bez ponoszenia
dodatkowych kosztow.

Maksymalna liczba kanatow
nagrywania na grupe -
minimum 320

Wymaég ten umozliwia logiczne
grupowanie duzej liczby strumieni
wideo, co utatwia administracje i
optymalizuje obcigzenie zasobéw
sprzetowych. Gwarantuje to
wysoka wydajnosc systemu przy
jednoczesnym ciaggtym zapisie
obrazu z setek kamer.

Nagrywanie zdarzen

Funkcjonalnos¢ ta pozwala na
automatyczne rejestrowanie
obrazu tylko w momencie
wystapienia okreslonego incydentu
(np. detekcja ruchu, przekroczenie
linii, alarm). Oszczedza to
przestrzen dyskowa i znaczaco
przyspiesza pozniejsze
wyszukiwanie kluczowych
dowoddéw w archiwum wideo.

Tryb wyswietlania ,Rybie
oko”- 10, 1P, 1R, 103R,
4R, 2P, 4R Pro, 108R

Réznorodne tryby wyswietlania
pozwalaja na sprzetowe lub
programowe prostowanie
szerokokatnego obrazu z kamer
360 stopni do formatéw
czytelnych dla operatora. Oznacza
to mozliwo$¢ ptynnej nawigacji i
analizy obrazu bez znieksztatcen,
co jest kluczowe przy
monitorowaniu duzych
powierzchni.

Korekcja znieksztatcen w
trybie ,Rybiego oka” - Tak

Korekcja znieksztatcen (dewarping)
jest niezbedna do przeksztatcenia
surowego, sferycznego obrazu w
naturalne i czytelne dla ludzkiego
oka rzuty ptaskie. Pozwala to
operatorowi na wtasciwg ocene
sytuacji, odlegtosci oraz precyzyjna
identyfikacje obiektow bez
irytujacych zakrzywien
perspektywy.

Dodatkowy czas nagrywania
do rejestracji zdarzen - Czas
nagrywania przed
zdarzeniem: minimum 3-15
(s); czas nagrywania po
zdarzeniu: minimum 10-60

(s)

Funkcja buforowania obrazu (pre-
alarm i post-alarm) gwarantuje
zapisanie petnego kontekstu
incydentu, wtaczajac w to sytuacje
bezposrednio poprzedzajaca
zdarzenie oraz jego skutki.
Zapobiega to utracie kluczowych
dowoddéw wynikajacej z
ewentualnych opdznien w detekgji
sprzetowej.

Format pliku nagrywania -
miedzy innymi 3GP

Obstuga formatu 3GP pozwala na
tatwy eksport nagran wideo w
silnie skompresowanej formie,
idealnej do szybkiego przesytania
materiatu dowodowego droga
elektroniczna (np. na telefony
komoérkowe). Zapewnia to duza
elastycznos¢ w udostepnianiu
kluczowych fragmentow
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incydentow bez obciazania taczy
sieciowych.

Mozliwosc¢ szyfrowania
nagran - minimum AES-256
CTR

Zastosowanie silnego algorytmu
szyfrujacego chroni wrazliwy
materiat wideo przed
nieautoryzowanym dostepem lub
wyciekiem w przypadku kradziezy
fizycznych nos$nikéw danych.
Gwarantuje to petng zgodnos¢ z
rygorystycznymi wymogami
ochrony danych osobowych
(RODO) i wewnetrzng polityka
bezpieczenstwa.

Tryby odtwarzania:
Asynchroniczny,
synchroniczny

Odtwarzanie synchroniczne
umozliwia precyzyjne $ledzenie
incydentu na wielu kamerach w
tym samym czasie, co jest
kluczowe dla petnej analizy
zdarzen. Z kolei tryb
asynchroniczny pozwala
operatorowi niezaleznie przegladaé
rézne fragmenty nagran,
optymalizujac czas weryfikacji
alarmoéw.

Sterowanie odtwarzaniem:
Sterowanie predkoscia od
1/64X do 64X,
nastepna/poprzednia klatka,
wstrzymywanie,
odtwarzanie, przewijanie,
zatrzymywanie

Precyzyjne sterowanie predkoscia
oraz nawigacja poklatkowa sg
kluczowe do doktadnej analizy
dynamicznych zdarzen i
identyfikacji drobnych szczegotow.
Umozliwia to operatorom
btyskawiczne przeszukiwanie
dtugich nagran oraz perfekcyjne
zatrzymanie obrazu w
najwazniejszym momencie
incydentu.

Mozliwos$é¢ wyswietlania
znaku wodnego

Znak wodny zabezpiecza
wyeksportowane nagrania przed
nieautoryzowana modyfikacja i
bezspornie potwierdza ich
autentycznos¢ jako materiatu
dowodowego. Dodatkowo chroni
to prawa witasnosci Zamawiajacego
w przypadku udostepniania plikéw
wideo organom scigania lub
podmiotom trzecim.

Inteligentne wyszukiwanie
ludzi i pojazdéw

Zaawansowana analityka wideo
znacznie skraca czas
przeszukiwania archiwum,
pozwalajac na btyskawiczne
odnalezienie nagran z udziatem
konkretnych typéw obiektow.
Funkcjonalnos$¢ ta automatyzuje
prace operatoréw, eliminujac
koniecznos¢ wielogodzinnego,
recznego przegladania materiatu
dowodowego.

Inteligentne wyszukiwanie
cech: ludzie: ptec, wiek, kolor
ubrania,

akcesoria; pojazdy: rodzaj,
kolor

Szczegotowe filtrowanie nagran po
atrybutach obiektéw drastycznie
przyspiesza dochodzenia,
umozliwiajac btyskawiczne
zlokalizowanie osoby lub pojazdu
na podstawie szczatkowego
rysopisu. Znaczaco podnosi to
efektywnos$¢ pracy operatoréow,
zdejmujac z nich koniecznos$¢
recznego przegladania setek
godzin materiatu.

Inteligentne wyszukiwanie
zachowan : przekroczenie
linii, wtargniecie, watesanie
sie

Automatyczna detekcja
specyficznych zachowan pozwala
na natychmiastowe wykrywanie
naruszen stref zastrzezonych oraz
identyfikacje podejrzanej
aktywnosci. Znaczaco przyspiesza
to weryfikacje incydentéw w
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archiwum bez koniecznosci
ciggtego, recznego monitorowania
obrazu przez operatora.

Inteligentne ponowne
wyszukiwanie: wyszukiwanie
po podobnym wygladzie

Funkcja ta umozliwia btyskawiczne
Sledzenie trasy przemieszczania sie
wybranej osoby lub pojazdu na
przestrzeni catego obiektu, bazujac
wytacznie na ich wygladzie.
Znaczaco podnosi to efektywnos¢
pracy dochodzeniowej, eliminujac
potrzebe recznego analizowania
nagran z kolejnych kamer w
poszukiwaniu tego samego
obiektu.

Informacja o zdarzeniach na
rejestratorach i stacjach:
Btad pamieci, brak wolnej
pamieci, brak potaczenia z
siecig

Biezace monitorowanie stanu
technicznego urzadzen
rejestrujacych pozwala na
natychmiastowa reakcje na awarie
sprzetowe lub problemy sieciowe.
Zapobiega to utracie ciggtosci
nagran i gwarantuje stabilne
funkcjonowanie catego systemu
bezpieczenstwa.

Informowanie o statusie
alarmu

Jasna informacja o aktualnym
stanie alarmu (np. nowy, w
weryfikacji, zamkniety) pozwala na
sprawne zarzadzanie incydentami
przez wielu operatoréw
jednoczesnie. Zapobiega to
pominieciu krytycznych zdarzen
lub niepotrzebnemu dublowaniu
pracy nad t3 samg sprawa.

Sterowanie PTZ(sterowanie
w pionie i poziomie):
przecigganie i przenoszenie
myszka, klikniecie w celu
przeniesienia, manipulator

Réznorodne metody sterowania
kamerami obrotowymi zapewniaja
operatorowi maksymalna
ergonomie i szybkos¢ reakgji
podczas $ledzenia poruszajacych
sie obiektoéw. Zwieksza to precyzje
nadzoru wizyjnego i pozwala na
natychmiastowe dostosowanie
pola widzenia do dynamicznie
zmieniajacej sie sytuacji.

Sterowanie
PTZ(zblizenia)Przeciaganie i
przenoszenie myszka,
klikniecie w celu
przeniesienia, manipulator

ntuicyjne sterowanie przyblizeniem
obrazu pozwala na btyskawiczng
weryfikacje detali, takich jak
twarze czy tablice rejestracyjne, co
jest kluczowe podczas Sledzenia
obiektéw. Zapewnia to
operatorowi petng i precyzyjna
kontrole nad obiektywem z
wykorzystaniem preferowanego
urzadzenia wskazujacego.

Mozliwo$¢ tworzenia E-map:

Zastosowanie interaktywnych
planéw obiektu (E-map) zapewnia
operatorom szybka orientacje
przestrzenng i pozwala na
natychmiastowe zlokalizowanie
Zrédta alarmu. Jest to niezbedne
do sprawnego i intuicyjnego
zarzadzania systemem
bezpieczenstwa, szczegdlnie w
rozlegtych budynkach lub na
duzych terenach zewnetrznych.

Mozliwo$¢ rozpoznawania
tablic rejestracyjnych

Funkcjonalno$¢ ta (LPR/ANPR) jest
niezbedna do automatyzacji
kontroli dostepu pojazdéw na
teren obiektu oraz btyskawicznego
identyfikowania poszukiwanych
aut. Eliminuje to btedy ludzkie przy
recznym weryfikowaniu numeroéw i
drastycznie skraca czas
przeszukiwania materiatu
dowodowego.
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Mozliwosc¢ tworzenia $cian Funkcjonalnos¢ zarzadzania $ciana
wideo Matrix wideo (Video Wall) jest niezbedna
w gtéwnym centrum nadzoru do
jednoczesnego monitorowania
duzej liczby kamer. Zapewnia to
operatorom maksymalng
Swiadomos¢ sytuacyjng i pozwala
na sprawne, zespotowe
koordynowanie dziatan poprzez
wyswietlanie kluczowych obrazéw
na wielkoformatowych zestawach

monitoréow.
Praca w trybie awaryjnym Architektura ta zapewnia
CMS: Redundancja 1+1 najwyzszy poziom niezawodnosci i

ciggtos¢ dziatania systemu
zarzadzania monitoringiem (CMS).
W przypadku awarii sprzetowej lub
sieciowej serwera gtéwnego, jego
zadania automatycznie przejmuje
serwer zapasowy, eliminujac
przestoje i ryzyko utraty kontroli
nad catym systemem.

Praca w trybie podstacja: Architektura ta gwarantuje
Redundancja NxM ciagtosc¢ zapisu obrazu w
rozbudowanych systemach
wieloserwerowych, optymalizujac
jednoczesnie koszty sprzetowe. W
przypadku awarii jednego lub kilku
z ,N” serweréw nagrywajacych
(produkcyjnych), ich zadania
automatycznie przejmuja
wyznaczone z puli ,M” serwery
zapasowe, co zapobiega
bezpowrotnej utracie krytycznego
materiatu dowodowego.

Dysk twardy do szt. 4 Pojemno$¢: min 16 TB Znaczaca rozbudowa systemu
monitoringu (dodanie 50 nowych punktéw
kamerowych) oraz konieczno$¢
zachowania dtugiego okresu
retencji (przechowywania) nagran
w wysokiej rozdzielczosci
wymuszaja drastyczne zwiekszenie
przestrzeni magazynowej. Ze
wzgledu na fizyczne ograniczenia
posiadanego serwera (limitowana
liczba zatok dyskowych),
zastosowanie dyskéw o minimalnej
pojemnosci 16 TB jest krytyczne
do zbudowania macierzy
gwarantujacej ciggtosc zapisu, bez
ryzyka przedwczesnego
nadpisywania waznego materiatu
dowodowego.
Interfejs: SAS 12 Gb/s Interfejs SAS (Serial Attached SCSI)
o przepustowosci 12 Gb/s oferuje
komunikacje w petnym dupleksie
(jednoczesny odczyt i zapis
danych), co jest technologicznie
nieosiggalne dla tarszych dyskéw
SATA. W $rodowisku monitoringu
wizyjnego, gdzie serwer musi
nieprzerwanie zapisywac potezne
strumienie wideo z 200 kamer i
jednoczesnie umozliwiaé
operatorom szybkie
przeszukiwanie archiwum, interfejs
SAS zapobiega powstawaniu tzw.
waskich gardet (bottlenecks) i
gwarantuje btyskawiczna reakcje

macierzy.
Predkos$¢ obrotowa: min Predkos$¢ obrotowa talerzy na
7200 RPM poziomie 7200 obr./min

gwarantuje krétki czas dostepu do
danych (niskie opdzZnienia) oraz
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wysoka przepustowosc ciagta
zapisu. W systemach VMS, ktoére
musza jednoczesnie i bezprzerwy
zapisywac potezne strumienie
wideo z dziesigtek kamer oraz
obstugiwac zapytania operatoréw
odtwarzajacych archiwum, wysoka
wydajnos¢ mechaniczna jest
krytyczna, aby zapobiec zjawisku
gubienia klatek obrazu (frame

drop).
Pamiec¢ podreczna (cache): Odpowiednio duzy i szybki bufor
min 256 MB pamieci podrecznej dysku jest

niezbedny do zarzadzania ogromna
liczba jednoczesnych operacji I/0
(wejscia/wyjscia). W
zaawansowanych systemach
monitoringu, gdzie dziesigtki kamer
wysokiej rozdzielczosci nieustannie
przesytaja zmienne strumienie
wideo, wbudowany cache
"absorbuje" nagte piki
obciazeniowe, zanim dane zostang
trwale zapisane na talerzach
magnetycznych. Zapobiega to
przepetnieniu buforéw kontrolera
RAID i bezpowrotnej utracie klatek

obrazu.
Technologia zapisu: Dyski w standardzie 512e
Advanced Format 512e (emulacja sektora 512-bajtowego
przy fizycznym rozmiarze sektora
4K) s3 niezbedne do

zagwarantowania bezproblemowe;j,
natywnej wspotpracy z
posiadanym przez Zamawiajacego
sprzetowym kontrolerem
macierzowym (PERC H730P) oraz
Srodowiskiem wirtualizacyjnym.
Zastosowanie formatu 512e
zapewnia optymalng wydajnosc i
kompatybilnos¢, eliminujac ryzyko
groznych btedéw przesuniecia
sektorow (misalignment),
niestabilnosci sprzetowego RAID-u
oraz nagtych spadkéw szybkosci
odczytu/zapisu podczas
intensywnego zrzucania nagran.

Typ: Hot-swap Funkcja Hot-swap jest krytyczna
dla zachowania ciagtosci pracy
serwera monitoringu, umozliwiajac
wymiane uszkodzonego nosnika
bez koniecznosci wytaczania
urzadzenia i przerywania
nagrywania z 200 kamer. Jest to
bezposrednio powigzane z
wymogiem zachowania wysokiej
dostepnosci ustug oraz
procedurami awaryjnymi, ktore
zaktadajg minimalizacje czasu
przestoju systemu do zera w
przypadku rutynowych usterek

sprzetowych.
Wymiary: standardowe dla Serwer Dell PowerEdge R440 w
dyskéw 3,5 cala posiadanej przez Zamawiajacego

konfiguracji wyposazony jest w
zatoki dyskowe przystosowane do
nosnikéw 3,5 cala. Zastosowanie
dyskéw o tym standardzie
zapewnia optymalne chtodzenie
oraz stabilno$¢ mechaniczng
wewnatrz obudowy. Jest to
réwniez niezbedne dla zachowania
petnej ewidencji zasobow
dyskowych, co jest wymagane
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przez wewnetrzne standardy
bezpieczenstwa.

Chtodzenie: aktywny Zastosowanie dyskow klasy
wentylator Enterprise SAS 12 Gb/s o
predkosci 7200 RPM generuje
znaczace ilosci energii cieplnej,
szczegolnie przy jednoczesnym
zapisie z 200 kamer. Zgodnie z
wytycznymi, serwerownie musza
posiada¢ catoroczng klimatyzacje ,
a temperatura musi by¢ stale
monitorowana. Aktywne
wymuszanie przeptywu powietrza
przez wentylatory serwerowe jest
niezbedne, aby zapobiec awariom
wynikajacym z przegrzania
nosnikéw, co mogtoby naruszyc
ciggtosc¢ dziatania systemow

krytycznych.
Kompatybilno$¢: serwery i Posiadana przez Osrodek
macierze obstugujace infrastruktura krytyczna opiera sie
interfejs SAS 12 Gb/s na rozwigzaniach serwerowych

Dell oraz macierzowych Alcatel,
ktére wymagaja bezwzgledne;j,
sprzetowej kompatybilnosci w celu
zachowania ciagtosci dziatania
systemow. Zastosowanie nosnikéw
w petni certyfikowanych do pracy
z kontrolerami SAS 12 Gb/s jest
niezbedne do zapewnienia
redundancji i stabilnosci klastrow,
co pozwala na skuteczne
zarzadzanie ryzykiem w obszarze
informatyki. Brak petnej
kompatybilnosci (np. btedy w
komunikacji firmware dysku z
kontrolerem) moze prowadzi¢ do
niekontrolowanych awarii macierzy
i bezpowrotnej utraty danych.

Gwarancja miesigce | min. | Min. 36 miesiecy na dyski Zgodnie z nadrzednym celem
36 twarde definiowania standardéw
mies bezpieczenstwa srodowiska
iecy informatycznego, system

monitoringu musi pracowac w
trybie ciggtym. Wykorzystanie
podzespotdw o najwyzszym
wspotczynniku niezawodnosci jest
niezbedne do zarzadzania ryzykiem
oraz minimalizacji wystapienia
zdarzen opisanych w rejestrze
zagrozen. Dtugoletnie wsparcie
producenta gwarantuje, ze w
systemie pracowac beda wytacznie
urzadzenia posiadajace aktualne
wsparcie techniczne , co jest
wymogiem bezpieczenstwa danych
osobowych.

4. Szczegotowy zakres prac wdrozeniowych i wymagania techniczne dla systemu
monitoringu wizyjnego (VMS):

Niniejszy dokument definiuje rygorystyczne wytyczne dotyczace modernizacji, rekonfiguracji
oraz wdrozenia rozszerzonego $rodowiska monitoringu wizyjnego. Wdrozenie musi zostac
przeprowadzone z bezwzglednym poszanowaniem polityki bezpieczenstwa srodowiska
informatycznego obowigzujacej u Zamawiajgcego. Wszelkie odchylenia od ponizszych
standardéw beda skutkowac natychmiastowym przerwaniem prac oraz rozwigzaniem umowy.
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Faza 1: Warstwa fizyczna i rekonfiguracja punktow kamerowych
Prace w obrebie urzadzeh koncowych wymagajg najwyzszej starannosci oraz gotowosci do
prac terenowych, nierzadko w trudnych warunkach i na duzych wysokosciach.

Zarzadzanie pulg urzadzen: Petna rekonfiguracja logiki dziatania dla maksymalnie 150
istniejgcych kamer IP oraz autoryzacja i dodanie licencji dla 50 nowych punktéw
kamerowych.

Fizyczny dostep i twardy reset (Wymodg bezwzgledny): Wykonawca musi by¢
przygotowany sprzetowo na fizyczne dotarcie do kazdego ze 150 punktéw
kamerowych. W przypadku utraty danych uwierzytelniajgcych, braku spojnosci
oprogramowania uktadowego (firmware) lub niemoznosci nawigzania sesji zdalnej,
Wykonawca jest zobligowany do fizycznego demontazu urzadzenia, wykonania
twardego resetu na obiekcie, ponownej kalibracji optyki oraz uszczelnienia obudowy.

Segmentacja urzadzen: Wszystkie kamery, jako urzadzenia tzw. ,Internetu rzeczy”,
muszg zostac¢ bezwzglednie odseparowane i umieszczone w dedykowanej wirtualnej
sieci lokalnej (VLAN). Niedopuszczalne jest wspoétdzielenie przestrzeni adresowej z
siecig biurowg lub serwerowa.

Faza 2: Srodowisko serwerowe, wirtualizacja i macierze dyskowe
Sercem systemu bedzie klaster wirtualizacyjny. Wykonawca ponosi petng odpowiedzialno$¢
za optymalizacje warstwy hiperwizora oraz systemdw operacyjnych.

Wirtualizacja (VMware) i OS (Linux): Instalacja, utwardzenie (hardening) oraz
konfiguracja maszyn wirtualnych w srodowisku VMware. Systemem goscia dla ustug
VMS bedzie rygorystycznie skonfigurowana dystrybucja systemu Linux.

Synchronizacja czasu: Wszystkie serwery, maszyny wirtualne oraz same kamery musza
by¢ bezwzglednie zsynchronizowane z wyznaczonym, centralnym serwerem czasu
NTP.

Macierz Alcatel i redundancja danych: Inzynieria przestrzeni dyskowej LUN na
macierzy Alcatel. Wolumeny muszg by¢ zoptymalizowane pod katem
wielowatkowego zapisu ciggtego (CCTV workload).

Polityka Backupdéw: Konfiguracja mechanizméw kopii zapasowych. Wymagane jest
utrzymywanie co najmniej 3 petnych kopii zapasowych. Ponadto, z uwagi na ochrone
przed atakami typu ransomware, srodowisko musi gwarantowac¢ dostepno$¢ kopii
typu offline. Surowo zabrania sie wykonywania i wyprowadzania jakichkolwiek kopii
do zewnetrznych ustug chmurowych. W przypadku $rodowiska wirtualnego,
Wykonawca zagwarantuje mozliwos$¢ odtworzenia maszyn do 2 tygodni wstecz.

Faza 3: Topologia sieciowa, rekonfiguracja przetacznikéw Cisco i UTM Fortigate
Bezpieczenstwo na krawedzi sieci oraz w warstwie dostepowej jest priorytetem najwyzszego
rzedu. Kazde urzadzenie pracujace w sieci musi podlegac¢ autoryzacji.

Utwardzenie infrastruktury dostepowej (Cisco): Rekonfiguracja przetacznikow
rdzeniowych i dostepowych. Wymagane jest wdrozenie mechanizméw blokady
dostepu na portach dla urzadzen nieuwierzytelnionych (np. 802.1X, system NAC lub
Scista filtracja po adresach MAC).
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Konfiguracja bramy bezpieczenstwa UTM (Fortigate): * Wydzielenie precyzyjnych
stref bezpieczenstwa (w tym DMZ dla ustug wystawionych na zewnatrz).

o Wdrozenie gtebokiej inspekcji pakietow. Caty ruch przechodzacy przez brame
(w tym szyfrowany) musi by¢ kontrolowany pod katem infekc;ji i atakow.

o Scista kontrola aplikacji na firewallu: bezwzgledna blokada ustug typu peer-to-
peer (p2p), programéw zdalnego dostepu, botnetéw oraz anonimowych
bramek proxy.

o Ustugi zewnetrzne wystawione na UTM muszg by¢ obligatoryjnie chronione
polisami DoS (Denial of Service).

Faza 4: Autoryzacja i Zarzagdzanie Uzytkownikami
Dostep do poteznego narzedzia, jakim jest system monitoringu, bedzie $cisle licencjonowany
i kontrolowany.

Zarzadzanie dostepem: Stworzenie rél systemowych i konfiguracja dostepu dla
maksymalnie 5 operatoréw/administratoréw.

Integracja z Active Directory: Jedli stacje klienckie bedg pracowaé¢ w domenie,
uwierzytelnianie musi opierac sie o istniejgcg w architekturze ustuge katalogowa (AD)
firmy Microsoft.

Polityka haset: Hasta dla rél administracyjnych muszg spetniaé kryteria najwyzszej
ztozonosci - minimum 12 znakéw (mate i duze litery, cyfry, znaki specjalne). Gtéwne
poswiadczenia ratunkowe muszg zosta¢ zdeponowane przez Wykonawce w tzw.
bezpiecznych kopertach, w protokotowanym trybie przekazania.

Dostep zdalny: Jakikolwiek dostep inzynieryjny z zewnatrz w celach serwisowych
dozwolony jest wytacznie przez tunel szyfrowany VPN-SSL z wykorzystaniem
stuzbowego sprzetu, po wczesniejszym zalogowaniu procedury u Dyrektora lokalizacji.

Faza 5: Dokumentacja Powykonawcza (Wymog krytyczny)

Przedtozenie dokumentacji niespetniajgcej wymogow bedzie rownoznaczne z nieodebraniem
prac instalacyjnych. Ze wzgledu na rygor zachowania ciggtosci dziatania, Wykonawca
zobowigzany jest dostarczy¢ ekstremalnie szczegdétowa dokumentacje, na ktérg sktadac sie
muszg m.in.:

1. Zaktualizowana fizyczna i logiczna struktura sieci w ujeciu blokowym (protokoty,
media transmisyjne, obiekty).

2. Bezbtedny i wyczerpujacy opis wszystkich punktéw dystrybucyjnych w obiekcie, w
tym numery gniazd na patch-panelach oraz powigzania krosowe z odpowiednimi
portami przetacznikéw (wraz z przypisanymi VLAN-ami).

3. Kompletna tablica adresacji: wykaz podsieci LAN i przestrzeni WAN z opisem
przeznaczenia i wdrozonym rutingiem.

4. Wykaz wszystkich wdrozonych hostow i systemow wirtualnych uwzgledniajacy:
przypisanie do weztéw fizycznych, liczbe rdzeni, parametry dyskowe, pamie¢ RAM
oraz liste oprogramowania.

5. Opracowanie dedykowanego ,Rejestru zagrozen oraz procedur awaryjnych” dla
systemu CCTV, okreslajacego kroki ratunkowe, czasy przywrdécenia ustug oraz
matryce odpowiedzialnosci.

5. Wymagania gwarancyjne oraz rezim S$wiadczenia ustug serwisowych (SLA) dla
dostarczonych komponentow:
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Ponizsze warunki stanowig krytyczny element realizacji zaméwienia. Wymaga sie od
Wykonawcy gotowosci do $wiadczenia zaawansowanego wsparcia technicznego o
parametrach klasy Enterprise dla dostarczonych komponentéw, przy bezwzglednym
zachowaniu procedur bezpieczenstwa Centralnego Osrodka Sportu.

1. Precyzyjny zakres i czas trwania gwarancji

Przedmiot gwarancji: Wykonawca udziela petnej gwarancji wytacznie na fabrycznie
nowe elementy dostarczone w ramach niniejszego postepowania, tj.:

1. Oprogramowanie do zarzadzania systemem monitoringu wizyjnego (VMS)
wraz z dostarczonym pakietem licencji (facznie na 150 kanatéw wideo).

2. Dostarczone i zainstalowane w macierzy Zamawiajgcego fizyczne dyski
twarde.

Wytaczenia sprzetowe: Gwarancja sprzetowa Wykonawcy nie obejmuje istniejgcej
infrastruktury Zamawiajacego (istniejgcych kamer, przetacznikéw sieciowych, zapér
UTM, serwerdw fizycznych, obudowy macierzy Alcatel oraz $rodowiska VMware).
Wykonawca gwarantuje jednak, ze wdrozone przez niego oprogramowanie VMS oraz
dostarczone dyski beda w petni kompatybilne i stabilnie wspdtpracujgce z tym
Srodowiskiem.

Okres gwarancyjny: Na dostarczone oprogramowanie VMS oraz dyski twarde
Wykonawca udziela bezwzglednej gwarancji na okres 60 miesiecy (5 lat) od daty
podpisania bezusterkowego protokotu odbioru koncowego.

2. Rygorystyczne warunki SLA (Service Level Agreement)

Wykonawca musi zapewnié¢ statg gotowos¢ do natychmiastowego podjecia dziatan
naprawczych w przypadku awarii dostarczonych dyskéw Ilub krytycznych btedéw
oprogramowania VMS.

Czas przystgpienia do usuniecia awarii na miejscu (On-site Response Time): W
przypadku zgtoszenia awarii krytycznej (np. padniecie dysku powodujace degradacje
macierzy, krytyczny btad/zatrzymanie ustugi VMS uniemozliwiajgce nagrywanie lub
podglad), Wykonawca jest bezwzglednie zobowigzany do podjecia prac naprawczych
przez autoryzowanego inzyniera bezposrednio na obiekcie w COS OPO Cetniewo w
czasie nie dtuzszym niz 12 godzin od momentu skutecznego przestania zgtoszenia.

Czas przywrécenia funkcjonalnosci (Resolution Time): Zgodnie z polityka
bezpieczenstwa, w przypadku urzadzen i systemdéw krytycznych awaria musi zostac
usunieta, a petna funkcjonalnos¢ systemu przywrdocona najpézniej w ciggu 48 godzin.
W przypadku oprogramowania VMS oznacza to usuniecie btedu, rekonfiguracje lub
przywrécenie systemu z kopii zapasowej; w przypadku dyskéw - fizyczng wymiane
nosnika i rozpoczecie przebudowy (rebuildu) macierzy.

Zarzadzanie zmiang: Kazda zmiana rekonfiguracyjna w systemie informatycznym
dokonana w ramach serwisu musi by¢ nadzorowana i udokumentowana, najlepiej w
dzienniku systemu.

3. Procedura obstugi awarii dyskow twardych (Procedura "Keep Your Drive")

Z uwagi na fakt, ze obszar sieci serwerowej nalezy uwazac za przestrzen przetwarzania danych
osobowych, procedura wymiany uszkodzonych dyskéw podlega rygorom, od ktdérych nie ma
zadnych odstepstw:

Zatrzymanie nosnika: Wymieniane z powodu awarii lub zuzycia dyski twarde
(pochodzace z puli dostarczonej przez Wykonawce), na ktérych pracowaty systemy
COS, bezwzglednie pozostajg wtasnoscig Zamawiajgcego.
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Fizyczna utylizacja: Dyski przeznaczone do likwidacji s3 na miejscu demontowane i
podlegaja udokumentowanej utylizacji przeprowadzanej przez Zamawiajacego.
Wykonawca musi uwzgledni¢ ten fakt (brak zwrotu uszkodzonego no$nika w procesie
RMA) w wycenie swojej oferty.

4. Wymogi bezpieczenstwa podczas interwencji serwisowych
Kazda interwencja inzyniera (zaréwno przy fizycznej wymianie dysku, jak i pracach w konsoli
VMS) podlega surowym procedurom Osrodka:

Dostep zdalny (préba diagnozy przed uptywem 12h): Jezeli Wykonawca zechce
dokona¢ wstepnej diagnozy oprogramowania VMS zdalnie, jest to mozliwe wytacznie
za posrednictwem aplikacji tworzacej tunel szyfrowany VPN-SSL. Decyzje o
przyznaniu takiego dostepu wydaje kazdorazowo Dyrektor lokalizacji COS. Wszystkie
dostepy tego typu musza by¢ precyzyjnie ewidencjonowane, opisane i uzasadnione.

Protokotowany dostep do poswiadczen: W przypadku koniecznosci uzycia haset
administracyjnych przechowywanych w tzw. "bezpiecznych kopertach" (np. do
restartu maszyny wirtualnej, na ktérej stoi VMS), wymagana jest informacja w postaci
protokotu - kto, kiedy i z jakiej przyczyny uzyt hasta.

Rotacja poswiadczen: Po zakoriczeniu interwencji serwisowe] przez Wykonawce,
uzyte hasto z "bezpiecznej koperty" musi zosta¢ niezwtocznie zmienione w celu
zachowania rozliczalnosci i ponownie w niej umieszczone.



